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CZESC PRAKTYCZNA

Instrukcja dla zdajacego

1.

(8]

10.

Na pierwszej stronie arkusza egzaminacyjnego wpisz w oznaczonym miejscu swoj numer PESEL
i naklej naklejke z numerem PESEL i z kodem o$rodka.

Na KARCIE OCENY w oznaczonym miejscu przyklej naklejke z numerem PESEL oraz wpisz:

- swoj numer PESEL*,

- oznaczenie kwalifikacji,

numer zadania,

numer stanowiska.

KARTE OCENY przekaz zespotowi nadzorujagcemu.

Sprawdz, czy arkusz egzaminacyjny zawiera 4 strony i nie zawiera bledow. Ewentualny brak stron
lub inne usterki zgto$ przez podniesienie r¢ki przewodniczacemu zespotu nadzorujacego.

Zapoznaj si¢ z tre$cig zadania oraz stanowiskiem egzaminacyjnym. Masz na to 10 minut. Czas ten
nie jest wliczany do czasu trwania egzaminu.

Czas rozpoczecia 1 zakonczenia pracy zapisze w widocznym miejscu przewodniczacy zespotu
nadzorujacego.

Wykonaj samodzielnie zadanie egzaminacyjne. Przestrzegaj zasad bezpieczenstwa i1 organizacji
pracy.

Jezeli w zadaniu egzaminacyjnym wystepuje polecenie ,,zglo§ gotowos¢ do oceny przez
podniesienie reki”, to zastosuj si¢ do polecenia i poczekaj na decyzje przewodniczacego zespotu
nadzorujacego.

Po zakonczeniu wykonania zadania pozostaw rezultaty oraz arkusz egzaminacyjny na swoim
stanowisku lub w miejscu wskazanym przez przewodniczacego zespotu nadzorujacego.

Po wuzyskaniu zgody zespolu nadzorujacego mozesz opusci¢ sale/miejsce przeprowadzania
egzaminu.

Powodzenia!

*w przypadku braku numeru PESEL — seria i numer paszportu lub innego dokumentu potwierdzajgcego tozsamos¢

Wiecej materialow na stronie https://www.Testy.EgzaminZawodowy.info




Plik pobrany ze strony https://www.Testy.EgzaminZawodowy.info

Zadanie egzaminacyjne

Skonfiguruj urzadzenia lokalnej sieci komputerowej z funkcja monitorowania ruchu sieciowego. W tym celu
wykonaj montaz okablowania sieciowego, konfiguracj¢ urzadzen sieciowych, serwera i stacji robocze;.

1. Wykonaj podtaczenie kabla UTP do panela krosowego wg sekwencji T568B, do dowolnego gniazda.
2. Drugi koniec kabla UTP podtacz do modutu keystone gniazda nasciennego.

3. Zmontuyj gniazdo nascienne z jednym modutem keystone.

UWAGA: Po wykonaniu montazu zgtos przewodniczgcemu ZN, przez podniesienie reki, gotowos¢
przeprowadzenia testu wykonanego polgczenia. W obecnosci egzaminatora, sprawdz poprawnosc
wykonanego potgczenia.

4. Zapomocy kabli potaczeniowych (patchcord) podtacz urzadzenia zgodnie ze schematem.

Port 2 Port 1 Port LAN

Port 3

\ LAN

LB

Serwer Stacja robocza

LAN 1

UWAGA: Hasto do konta Administrator serwera i stacji roboczej to Q@wertyuiop

5. Ruter pracuje obecnie na ustawieniach fabrycznych zgodnie z dokumentacja, ktora dostgpna jest na
serwerze oraz stacji roboczej na pulpicie konta Administrator. Jezeli urzadzenie wymusi zmian¢ hasta,
ustaw na zaql @WSX. Skonfiguruj ruter wedlug zalecen:

a. adres IP interfejsu WAN 80.0.0.1/30
b. brama domyslna §0.0.0.2

serwer DNS §.8.8.8

adres IP interfejsu LAN: 70.0.0.1/24

e o

serwer DHCP wlaczony
pula adresow przydzielanych przez serwer DHCP 10.0.0.10 < 10.0.0.20

rezerwacja adresu /0.0.0.20 dla adresu MAC interfejsu sieciowego LANI1 serwera

= R

wylaczona (niedostgpna) sie¢ bezprzewodowa.
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Przetacznik pracuje obecnie na ustawieniach fabrycznych zgodnie z dokumentacja, ktdra dostepna jest na
serwerze oraz stacji roboczej na pulpicie konta Administrator. Jezeli urzadzenie wymusi zmian¢ hasta,
ustaw na zaql@WSX. Skonfiguruj przetacznik wedtug zalecen:

a. adres IP: 10.0.0.2/24
b. jezeli to konieczne ustaw adres bramy domys$lnej na 70.0.0.1

c. ustaw port 3 przelacznika w tryb mirroringu (monitoringu) tak, by trafial do niego dwukierunkowy
ruch z portu 1.

Na serwerze skonfiguruj pierwszy interfejs sieciowy wedtug zalecen:
a. nazwa potaczenia: LAN1
b. adres IP: automatycznie, od$wiez adres tak, aby serwer pobrat adres zarezerwowany w DHCP

c. serwer DNS: automatycznie.

. Na stacji roboczej skonfiguruj interfejs sieciowy wedlug zalecen.

a. nazwa potaczenia: LAN
b. adres IP: 10.0.0.3/24

c. adres bramy: adres rutera
d. serwer DNS: adres rutera.

Na serwerze za pomoca polecenia ping sprawdz komunikacje serwera z przetgcznikiem, ruterem oraz
stacja robocza.

UWAGA: Po wykonaniu powyzszego polecenia zglos przewodniczqcemu ZN, przez podniesienie reki,

gotowos¢ do przeprowadzenia ponownego sprawdzenia komunikacji serwera ze z przelqcznikami, ruterem

oraz stacjq roboczq. Sprawdzenie wykonaj w obecnosci egzaminatora.

10.
11.
12.
13.
14.

Na stacji roboczej w celu monitoringu ruchu sieciowego zainstaluj program Wireshark.

Na stacji roboczej utworz uzytkownika o nazwie: audytor i hasle docelowym: zaql @WSX
Utworzonego uzytkownika przypisz do grupy Administratorzy.

Zaloguj si¢ na uzytkownika audytor.

Za pomocg programu Wireshark zweryfikuj dziatanie ustugi DHCP, w tym celu:

a. przechwy¢ pakiety sieciowe dla operacji zwolnienia adresu na serwerze,

b. przechwy¢ pakiety sieciowe dla operacji odnowienia adresu na serwerze,

c. utworz odpowiedni filtr, ktory w przechwyconych pakietach pozostawi jedynie pakiety DHCP.

UWAGA: Po wykonaniu powyzszego polecenia zglos przewodniczqcemu ZN, przez podniesienie reki,

gotowos¢ wykonania tego polecenia. Zaprezentuj egzaminatorowi przechwycone pakiety DHCP.

Nie zmieniaj haset kont administratora urzqdzen sieciowych.

Po zakonczeniu wykonania zadania nie wylgczaj serwera oraz stacji roboczej.
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Czas przeznaczony na wykonanie zadania wynosi 150 minut.
Ocenie podlega¢ bedg 4 rezultaty:
— wykonane okablowanie sieciowe i potaczenie fizyczne urzadzen,
— skonfigurowane urzadzenia sieciowe,
— skonfigurowane interfejsy sieciowe stacji roboczej i serwera,

— wykonany monitoring ruchu sieciowego
oraz
przebieg wykonania okablowania sieciowego.
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